Zarzadzenie Nr 49 ]d@@‘h ‘
Starosty Powiatu Wyszkowskiego o
z duia 0 oz ermla 0¥

w sprawie ustalenia ,,Polityi(i bez?iééieﬁstwa i instrukcji zarzadzania msystemem
informatycznym stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w
Wyszkowie”

Na podstawie art. 34 wust. 1 ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym ( Dz.U. z 2001r. Nr 142, poz. 1592 z pézn. zm.) oraz § 3 ust. 3 oraz § 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 1. , w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz.U.z 2004r.Nr 100, poz.1024)zarzadza si¢, co nastgpuje:

§1
Ustala sig ,,Polityke bezpieczenstwa i instrukcje zarzadzania system informatycznym shizaca
do przetwarzania danych osobowych w Starostwie Powiatowym w Wyszkowie” zwang dalej
»Polityka bezpieczenstwa", ktéra stanowi zatqcznik do niniejszego zarzadzenia,

§2

Zobowiazuje si¢ pracownikow  Starostwa Powiatowego w  Wyszkowie do
stosowania zasad okreslonych w ,,Polityce bezpieczenstwa".

§3
Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczefistwa Informacji
§4

Nadzér nad wykonaniem i przestrzeganiem zapiséw zawartych w Polityce bezpieczenstwa
powierza si¢ Sekretarzowi Powiatu.

§5

Zarzadzenie wchodzi w Zycie z dniem podjecia.




Zatacznik -

do zarzadzenia Nr.../M 5

Starosty Powiatu Wyszkowskiego

z dnia 98, Poicalerwivio, 200%r

Polityka bezpieczenstwa

Opracowal : Andrzej Hubert Morka
Administrator Bezpieczenstwa Informacji
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WPROWADZENIE

Nini¢jszy dokument opisuje reguly dotyczace bezpieczenistwa danych osobowych
zawartych w systemach informatycznych w Starostwie Powiatowym w Wyszkowie Opisane
reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikéw systeméw
informatycznych wspomagajacych prace Urzgdu. Dokument zwraca uwage na konsekwencje
jakie moga ponosié¢ osoby przekraczajace okreslone granice oraz procedury postgpowania dla
zapobicgania i minimalizowania skutk6w zagrozef.,

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sa podstawowymi wymogami stawianymi wspélczesnym  systemom
informatycznym.

Dokument ,Polityka bezpieczedstwa i instrukcja  zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym
w Wyszkowie wskazujacy sposéb postgpowania w sytuacji naruszenia bezpieczeristwa
danych osobowych w systemach informatycznych, przeznaczony jest dla 0s6b zatrudnionych
przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministréw z
dnia 25 lutego 1999 roku w sprawie podstawowych wymagan bezpieczefistwa systemow i
sieci teleinformatycznych (Dz.U. Nr 18 poz. 162) oraz § 3 i 4 rozporzgdzenia Ministra Spraw
Wewngtrznych i Administracjii z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024). :

1. ,Polityka bezpieczefistwa” okresla tryb postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$é zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu fub jako$é komunikacii w sieci informatycznej moga
wskazywaé na naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczefistwa” obowiazuje wszystkich pracownikéw  Starostwa
Powiatowego w Wyszkowie :

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa, reakcje, ocene i
udokumentowanie przypadkéw naruszenia bezpieczenstwa systeméw oraz zapewnié
wiadciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

4. Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 103, poz. 929 z p6zn. zm.), '

2) Ustaws o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U.Nr 11,
poz. 95 z pdzn. zm.),

3) Rozporzadzeniem Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczefistwa systeméw i sieci teleinformatycznych
(Dz. U. Nr 171, poz. 1433),

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych



Starostwo Powiatowe w Wyszkowie 4

Definicje

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania jest osoba,
ktorej tozsamosé mozna okreslié bezposrednio lub posrednio, w szczeg6lnosci przez
powotanie si¢ na numer identyfikacyjny albo jeden z kilku specyficznych czynnikéw
okreslajacych jej cechy. fizyczne, fizjologiczne, umystowe, ekonomiczne; kulturowe
lub spoleczne;

Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony (jego czesci znajduja sie w rdznych miejscach) lub
podzielony funkcjonalnie (przetwarzany za pomoca programow realizujgcych rézne
funkeje);

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
udostgpnianie i usuwanie; zwlaszcza takie, ktére wykorzystuje si¢ w systemach
informatycznych;

System informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nimi
ludZzmi oraz zasobami technicznymi i finansowymi, ktére dostarcza i rozprowadza
informacje. Systemem informacyjnym moze byé system, w ktéorym nie bedzie
zadnego komputera, a wylgcznie dokumenty papierowe, skoroszyty oraz ludzie tam
pracujacy, wyposazenie pokoi, czy tez organizacja pracy. Ochronie podlegajg nie
tylko informacje osobowe, ale takze ludzie, zasoby techniczne i finansowe;
Bezpieczensiwo systemu informatycznego — wdrozenie stosowanych grodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw
technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata;
Starostwo - Starostwo Powiatowe w Wyszkowie.

Administrator Danych Osobowych — organ, jednostka organizacyjna, podmiot lub
osoba decydujaca o celach i $rodkach przetwarzania danych osobowych.
Administratorem danych jest Starosta, ktory ponosi pelnie odpowiedzialnodci
wynikajacej z przepiséw ustawy o ochronie danych osobowych w odniesieniu do
zbioréw danych osobowych znajdujacych sie w jego ustawowej dyspozycii;
Administrator Bezpieczenstwa Informacji — nalezy przez to rozumieé pracownika
urzedu wyznaczonego przez Administratora Danych Osobowych do nadzorowania
przestrzegania zasad ochrony oraz wymagafi w zakresie ochrony, wynikajacych z
powszechnie obowigzujacych przepiséw o ochronie danych osobowych;
Administrator Systeméw Informatycznych — nalezy przez to rozumieé pracownika
lub pracownikéw Informatyki odpowiedzialnych za stosowanie technicznych i
organizacyjnych srodkéw ochrony danych osobowych,

Osoba upowainiona lub uzytkownik systemu — osoba posiadajaca upowaznienie
wydane przez Administratora Danych Osobowych Iub osoba uprawniona przez niego
i dopuszezona jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komérki organizacyjnej, w zakresic wskazanym w
upowaznieniu, zwana dalej uzytkownikiem:

Sie¢ Lokalna - rozumie sie przez to wewngtrzng sie telekomunikacyjna,

Sie¢ rozlegla — rozumie sie przez to Zewngtrzng sie¢ publiczna,

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Identyfikator wzytkownika — cigg znakéw literowych, cyfrowych, lub innych
jednoznacznie identyfikujacych osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym;
Haslo — ciag znakéw literowych, cyfrowych lub innych, Zznany jedynie osobie
uprawnionej do pracy w systemie informatycznym;
Uwierzytelnienie — dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosdci podmiotu; :
Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
osobowe, z wylaczeniem: o ' '
-  osoby, ktérej dane dotycza,
- osoby, upowaznionej do przetwarzania danych,
- przedstawiciela, o ktérym mowa w art. 31la ustawy o ochronie danych
osobowych,
- podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
- organéw pafistwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem.

Polityka bezpieczeristwa { instrukeja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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ROZDZIAY. 1

ZASADY POSTEPOWANIA PRZY PRZETWARZANIU
DANYCH OSOBOWYCH

Administrator Danych Osobowych, ktérym jest Starosta, zarzadzeniem wyznacza

Administratora  Bezpieczefistwa __Informacji danych zawartych w _systemach

informatycznych Urzedu, zwanego dalej Administrator Bezpieczenstwa Informacji oraz

osobg upowazniona do jego zastepowania,

Administrator Bezpieczefistwa Informacji realizuje zadania w zakresie ochrony danych

osobowych, a w szczegdlnoscei:

1) ochrony i bezpieczefistwa danych osobowych zawartych w zbiorach systeméw
informatycznych Urzedu,

2) podejmowania stosownych dziata zgodnie z niniejszg ,,Polityka bezpicezenstwa” w
przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych sie w systemie informatycznym,

3) niezwlocznego informowania Administrator Danych Osobowych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych,

Osoba zastgpujaca Administratora Bezpieczefistwa Informacji powyzsze zadania realizuje

tylko w przypadku jego nieobecnoséci.

Osoba zastepujaca sklada Administratorowi Bezpieczenstwa Informacji relacje z

podejmowanych dzialan w czasie jego zastepstwa.

Pracownik upowazniony przez Administratora Danych Osobowych do przetwarzania

danych osobowych, jest zobowigzany do:

1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych przez Administratora Danych Osobowych procedur i srodkéw
majacych na celu zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym,

3) zachowania szczegblnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw os6b, ktérych te dane dotycza,

4) podporzadkowania si¢ poleceniom Administratora Bezpieczefistwa Informacji oraz
wlasciwego kierownika, w zakresie ochrony danych.

Czynnosci przetwarzania danych osobowych moze dokonywaé jedynie pracownik

upowazniony przez Administratora Danych Osobowych. Wzér upowaznienia stanowi

zatacznik Nr 1.

Bezposredni nadz6r nad przetwarzaniem danych osobowych w wydzialach Starostwa

sprawujg kierownicy oraz naczelnicy tych wydzialéw, a w przypadku pracownikéw na

samodzielnych stanowiskach Starosta, Wicestarosta, Skarbnik — kazdy w swoim pionie.

Naczelnicy wydzialéw oraz stanowiska samodzielne w Starostwie sa zobowiazani do:

1} opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych
zakresu czynnosci z uwzglgdnieniem stopnia dostepu do danych osobowych oraz
przewidzenia odpowiedzialnosci, za paruszenie tajemnicy za danych, adekwatnej do
zakresu obowigzkdw,

2) sprawowanie nadzoru nad praca podlegtych pracownikéw w zakresie wykonywania
czynnosci stuzbowych w sposéb zapewniajacy ochrong danych osobowych,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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10.

11.

12.

13.

14,
15.

16.

17.

18.

3) zwracania si¢ do administratora danych o rozstrzygniecie w przypadku istotnych
watpliwosci co do stosowania - przepis6w prawnych zakresu danych osobowych,

4) niezwlocznego zawiadomienia Administratora Danych Osobowych o koniecznosci
utworzenia nowego zbioru danych osobowych, wymagajacego rejestracji.

Pracownik, ktéremu Administrator Danych Osobowych udzielit upowaznienia, o ktérym

mowa w ust. 3 jest zobowiazany do podpisania o§wiadczenia, Wzér oswiadczenia stanowi

zalacznik Nr 2.

W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu

obowiazkéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany

sposobu przetwarzania danych lub w innych przypadkach, ktére wplywaja bezposrednio
na rodzaj i zakres przetwarzania danych, bezposredni przelozony jest zobowiazany
bezzwlocznie skierowaé wniosek do administratora danych osobowych o wydanie lub
cofnigcie upowaznienia. W przypadku samodzielnych stanowisk pracy cofniccia lub
wydania upowaznienia dokonuje administrator danych. Wzér pisma o cofnieciu

upowaznienia stanowi zatacznik Nr 3.

Wypowiedzenie umowy o prace jest réwnoznaczne z cofnigciem upowaznienia do

przetwarzania danych osobowych.

Naczelnik Wydziatu Organizacyjnego i Spraw Spolecznych przekazuje Administratorowi

Bezpieczenistwa Informacji pisemna informacje o rozwiazaniu umowy o prace z

pracownikiem posiadajacym upowaznienie do przetwarzania danych osobowych.

W obiegu wewngtrznym miedzy Wydzialami, referatami, a takze pracownikami Starostwa

wprowadza si¢ nastgpujace zasady udostepniania danych osobowych:

1) informacje zawierajagce dane powszechnie dostgpne moze udostepni¢ pracownik
przetwarzajacy dane w formie bezposredniej lub telefonicznej, po sprawdzeniu
tozsamosci w procedurze ,,zwrotnej informacji telefonicznej”,

2) zgodg na udost¢pnienie danych osobowych w szerszym zakresie wyraza Starosta.

W obiegu zewngtrznym zgode na udostgpnienie danych osobowych wyraza administrator

danych zgodnie z powszechnie obowiazujacymi przepisami.

Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, ktérzy majg do nich dostgp, réwniez po ustaniu stosunku pracy.

Administrator Danych Osobowych moze przenie$¢é obowiazek utrzymywania lub

przetwarzania zbioru/zbioréw danych osobowych, na podmiot trzeci jednak musi sie to

odby¢ za posrednictwem stosownej umowy oraz z zachowaniem regut bezpieczenstwa
danych opisanych w niniejszym dokumencie.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych

osobowych moze stanowi¢ cigzkie naruszenie obowiazkéw pracowniczych.

Zbiory danych osobowych przetwarzane przez pracownikéw Starostwa nie beda

udostgpniane do celéw komercyjnych.

Rozdzial 11

OPIS ZDARZEN NARUSZAJACYCH OCHRONE
DANYCH OSOBOWYCH

. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu) — ich
wystgpowanie moze prowadzi¢ do utraty integralnodci danych, zniszczenia i
uszkodzenia infrastruktury technicznej systemu, zaklécenia dziatania ciaglosci
systemu — nie dochodzi do naruszenia poufnosci danych,

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomylki operatoréw,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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administratora, awarie sprz¢towe, bledy oprogramowania) — ich wystgpowanie moze
doprowadzi¢ do zniszczenia danych, zakldcenia ciaglo$é pracy systemu — moze
nastapi¢ naruszenie poufnoéci danych,

3) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciagloéci pracy), zagrozenia te mozemy podzieli¢é na: nieuprawniony
dostep do systemu z zewnatrz (wlameanie do systemu), nieuprawniony dostep do
systemu z jego wngtrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i
oprogramowania, bezposrednie zagrozenie materialnych skladnikéw systemu.

. Naruszenie ochrony danych osobowych lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktrym przetwarzane sg dane osobowe to
gléwnie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej
itp.,

2) niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzgtu lub oprogramowania, ktore wyraZnie wskazuja na umyélne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong zasobéw lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie Inb inne odstgpstwo od stanu oczekiwanego wskazujace na
zakiocenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

6) nastapilo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w
tym systemie,

7) stwierdzono prébg lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica, procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obslugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.,

11)ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. »DOCZNej
furtki”, itp.,

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w spos6b niedozwolony skasowano lub skopiowano dane osobowe,

13)razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczeristwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie Kkopii
bezpieczenistwa, prace na danych osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w

zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na noénikach tradycyjnych tj. na papierze

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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el o

(wydrukach), kliszy, folii, zdjgciach, dyskietkach w formie niezabezpicczonej itp.

Rozdzial 111

ZABEZPIECZENIE DANYCH OSOBOWYCH

. Administratorem danych osobowych zawartych i przetwarzanych w systemach

informatycznych Starostwa.jest Starosta. -

Administrator danych osobowych jest obowiazany do zastosowania Srodkéw

technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych w

systemach informatycznych Starostwa, a w szczegdInosei:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobe nieuprawniona,

3) zapobiegal przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

Celem zapewnienia ochrony przetwarzania danych w systemach informatycznych

Starostwa stosuje si¢ nastepujace Srodki techniczne:

1) ochrona strefy administracyjnej systemem alarmowym klasy 2,

2) przetwarzanie danych osobowych nastepuje w wydzielonych pomieszczeniach
potozonych w strefie administracyjnej,

3) zabezpieczenie wej$é do pomieszczen, o ktérych mowa w pkt. 1 w drzwi opatrzone w
zamki,

4) szczegblne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

5) wyposazenie pomieszczen w zamykane na klucz szafy dajace gwarancje
bezpieczenstwa dokumentacji.

Celem zapewnienia ochrony przetwarzania danych w systemach informatycznych

Starostwa stosuje si¢ nastepujace $rodki organizacyjne:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie oséb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzer i programéw zwigzanych z przetwarzaniem i ochrona danych osobowych,

3) wylaczenie stref systemu alarmowego strefy administracyjnej przez upowaznione
osoby, :

4) kontrolowanie otwierania i zamykania pomieszczen, w ktoérych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez osob¢ upowazniona, ktéra
rozpoczyna pracg oraz zamknigeiu pomieszezenia przez ostatnig wychodzaca osobe.

Niezaleznie od niniejszych zasad opisanych w dokumencie ~Polityka bezpieczefistwa” w

zakresie bezpieczefistwa maja zastosowanie wszelkie wewngtrzne regulaminy lub

instrukcje dotyczace bezpieczefistwa ludzi i zasobow informacyjnych oraz indywidualne
zakresy zadati 0s6b zatrudnionych przy przetwarzaniu danych osobowych w okreslonym
systemie.

Wykaz zbioréw przetwarzanych elektronicznie stanowi zalacznik Nr 4.

Opis struktur zbioréw danych zalacznik Nr 5.

Wykaz pomieszczenn w ktorych przetwarzane sg dane osobowe oraz opis systeméw

informatycznych Starostwa i ich zabezpieczen zawiera zalacznik Nr 6.

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdzial IV

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych Osobowych lub osoba przez niego wyznaczona, ktéra jest
Administrator Bezpieczenistwa Informacji sprawuje nadzér nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczefistwa Informacji sporzadza pélroczne plany kontroli
zatwierdzone przez Starost¢ i zgodnie z nimi przeprowadza kontrole oraz dokonuje
kwartalnych ocen stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materialéw, o ktérych mowa w ust. 2, Administrator
Bezpieczefistwa  Informacji  sporzadza roczne sprawozdanie 1  przedstawia
Administratorowi Danych Osobowych.

ROZDZIAL. V

SRODKI TECHNICZNE I ORGANIZACYJNE PRZEWIDZIANE DO OCHRONY
DANYCH ZAWARTYCH W SYSTEMACH INFORMAYCZNYCH

1. Srodki organizacyjne:

1} dostep do danych osobowych mogg mieé tylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez Administratora Danych Osobowych.

2) kazdy z pracownikéw powinien zachowaé szczegdlng ostrozno$é przy przetwarzaniu,
przenoszeniu wszelkich danych osobowych,

3) nalezy chroni¢ dane przed wszelkim dostgpem do nich 0s6b nieupowaznionych,

4) pomieszczenia, w ktérych s przetwarzane dane osobowe, musza by¢ zamykane na
klucz,

5) dostep do kluczy powinni posiadaé tylko upowaznieni pracownicy,

6) dost¢p do pomieszezeti mozliwy jest tylko i wylacznie w godzinach pracy urzedu; w
wypadku, gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na
podstawie pisemnego zezwolenia Administratora Danych Osobowych,

7) dostep do pomieszczen, w ktérych sa przetwarzane dane osobowe moga mieé tylko
upowaznieni pracownicy urzedu,

8) w przypadku pomieszczen do ktérych dostep maja réwniez osoby nieupowaznione,
moga przebywaé w tych pomieszczeniach tylko w obecno$ci 0séb upowaznionych, i
tylko w czasie wymaganym na wykonanie niezbednych czynnosci,

9) szafy w ktérych przechowywane sg dane osobowe musza byé zamykane na klucz.

10) klucze do tych szaf powinni posiadaé tylko upowaznieni pracownicy,

11) szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych a
nastepnie powinny by¢ zamykane,

12)dane osobowe w formie papierowej moga znajdowaé si¢ na biurkach tylko na czas
niezbedny na dokonanie czynnosci stuzbowych a nastepnie musza byé chowane do
szaf.

2. Srodki techniczne:

1) dostep do komputeréw na ktérych sg przetwarzane dane osobowe mogg mieé tylko

upowaznieni pracownicy urzedu,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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2) stacje komputerowe na ktérych przetwarzane sa dane osobowe powinny mieé tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione,

3) kazdy plik, w ktérym sa zawarte dane osobowe powinien byé zabezpieczony haslem
jesli nie jest to przetwarzanie danych w systemie informatycznym,

4) w przypadku przetwarzania danych osobowych na komputerach przenosnych
(notebook) nalezy zachowa¢ szczegdlna ostroznosé przy ich przewozeniu,

5) po zakonczeniu pracy komputery (notebook) takie powinny byé zabezpieczone
w zamykanych na klucz szafach, '

6) komputeréw tych nie nalezy wynosié poza budynek,

7) w wypadku potrzeby wyniesienia (notebook-a) wcze$niej nalezy dane osobowe
przenies¢ na komputer stacjonarny w miejscu pracy,

8) nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerow,

9) w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami
nalezy dokona¢ tego z zachowaniem szczegdlnej ostroznodci i za zgoda
Administratora Bezpieczefstwa Informacji,

10) nosniki uzyte do tego nalezy wyczyscié (skasowaé nieodwracalnie), aby nie zostaly na
nich dane osobowe,

11) w wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka
plyte zniszczyé fizycznie,

12)w przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowaé z tych
dyskéw,

13) niezabezpieczonych danych osobowych nie nalezy przesytaé droga elektroniczna,

14) sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem Z zewnatrz,

15) do zabezpieczenia sieci nalezy stosowaé:

a) firewall — zapor¢ sprzgtows lub programowsa uniemozliwiajaca dostcp oséb
nieuprawnionych z zewnetrznej sieci,

b) adresowanie stacji roboczych tylko adresami prywatnymi,

c) systemy wykrywania wlaman,

d) logowanie wszelkich zdarzeh w dziennikach systemowych na serwerach,

€) systemy antywirusowe,

f) zabezpieczenia skrzynek poczty clekironicznej hastami ,trudnymi” (8 znakéw w
tym litery, cyfry, znaki dodatkowe),

g) zabezpieczenie przed dosigpem na zewnatrz ze stacji roboczych do innych uslug
niz strony internetowe,

h) dostgp do poczty elekironicznej tylko na serwerach autoryzowanych przez
Starostwo,

1) zabezpieczenia stacji roboczych poprzez hasta na BIOS, w systemach
MS Windows 2000, i XP poprzez uzytkownikéw i hasta,

j) zabezpieczenie wszelkich systeméw teleinformatycznych hastami Hirudnymi” (8
znakow w tym litery, cyfry, znaki dodatkowe) zmienianymi raz na miesiac,

k) ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikéw w
systemach teleinformatycznych.

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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ROZDZIAY. VI

INSTRUKCJA OKRESLAJACA SPOSOB ZARZADZANIA SYSTEMEM
INFORMATYCZNYM, SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH, ZE SZCZEGOLNYM UWZGLEDNIENIEM
BEZPIECZENSTWA INFORMACH

1. Okreslenie sposobu przydziatu hashgl‘(-l'l'a-uZyﬂ(ownikéw i czgstotliwo$é ich i;:njany oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

b
2)

3)

4
5)

6)
7

8)
)

hasto nie powinno zawieraé mniej niz 8 znakéw,

hasto nie moze by¢ takie samo jak identyfikator, .

haslo musi by¢ zmieniane przynajmniej raz w miesigcu przez uzytkownika,
administratora bezpieczerstwa informacji lub automatycznie przez system,
uzytkownikowi nie wolno zapisywaé hasta na papierze,

uzytkownik jest zobowigzany do utrzymania hasla w tajemnicy, réwniez po utracie
jego waznosci,

komputery nie pracujace w sieci muszg mieé hasto zatozone na BIOS,

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien
wylogowa¢ sig z systemu, lub po 5 minutach musi uruchomié si¢ wygaszacz ekranu
zabezpieczony hastem,

za gospodarkg haslami odpowiedzialny jest administrator bezpieczefistwa informacii,
hasto przy wpisywaniu nie moze byé wyswietlane na ekranie.

Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikéw oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

1)

2)
3)

4

5)

1

2)

3)
4)

5)

administrator bezpieczefistwa informacji prowadzi ewidencje 0s6b upowaznionych do
przetwarzania danych, zawierajaca ich identyfikatory, wzdr ewidencji stanowi
zatacznik Nr 7, :

rejestracji uzytkownikéw w systemie dokonuje administrator bezpieczenstwa
informac;ji, lub osoba przez niego upowazniona,

zarejestrowaé mozna wylacznie osoby, ktére administrator danych wpisat do
ewidencji 0s6b upowaznionych do przetwarzania danych,

wylaczenie z ewidencji os6b upowaznionych do przetwarzania danych, obliguje
administratora  bezpieczenstwa informacji do odebrania dostepu do danych
osobowych, '

zalecane jest aby identyfikator skiadal si¢ z pierwszej litery imienia i pierwszych
pieciu liter nazwiska.

Procedury rozpoczgcia i zakoriczenia pracy

Administrator Bezpieczefistwa Informacji w porozumieniu z Administratorem Danych
Osobowych, ustala czas pracy uzytkownikom systemu, na prace poza godzinami
funkcjonowania urzgdu musi wyrazi¢ zgode na piSmie Administrator Danych
Osobowych, w formie upowaznienia jednorazowego Iub stalego,

Administrator Bezpieczefistwa Informacii, lub osoba przez niego upowazniona,
nadzoruje rozpoczgcie i zakonczenie pracy systemu informatycznego,

w pomieszczeniach gdzie przyjmowani sa klienci , monitory powinny byé tak
ustawione, aby uniemozliwi¢ osobie niepowotanej wglad w dane,

dopuszcza si¢ pozostawianie wlaczonego serwera w nocy, jezeli pomieszczenie w
kibrym on pracuje wyposazone jest w sprawny system powiadamiania przeciw
pozarowego, zasilacza awaryjnego oraz alarm antywlamaniowy.

kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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6)

7)

merytorycznym, nadzér prowadzi bezposredni przelozony, ,

o przekazywaniu danych osobowych innym podmiotom decyduje Administrator
Danych Osobowych,

osoby, ktérych dane sg przetwarzane powinny mieé¢ mozliwosé Zapoznania si¢, na
tablicy ogloszen, z przystugujacymi im prawami wynikajacymi z ustawy o ochronie
danych osobowych.

. Metoda i czestotliwos¢ tworzenia kopii awaryjnych

y)
2)
3)
4)
5)
6)
7

8)

za sporzgdzanie i bezpieczenstwo kopii odpowiedzialny jest Administrator

Bezpieczenstwa Informacji, lub 0soba przez niego upowazniona,

kopii nalezy dokonywa¢ poprzez przegrywanie calej bazy danych,

w kazdej chwili powinno by¢ dostepnych jednoczesnie pig¢ kopii: z ostatniego dnia,

tygodnia, miesiaca, kwartatu i roku; kopie dzienne i tygodniowe nalezy zapisywaé na

dysku twardym, dyskach CD lub DVD a pozostale na tasmach magnetycznych,

kopie awaryjne moze tworzy¢ jedynie Administrator Bezpieczenstwa Informacji, lub

osoba przez niego upowazniona,

w czasie tworzenia kopii awaryjnej przez administratora, dostep do bazy dla

wszystkich uzytkownikéw powinien byé zablokowany, _

dyski wymienne z kopiami bezpieczefistwa powinny byé wyijete z komputera w czasie

biezacej pracy,

Administrator Bezpieczefistwa Informacji wykonuje kopie awaryjna lub archiwizacje

systemu wykorzystujac jak najlepiej swoje umiejetnosci.

Wprowadza sig praktyczne zalecenia odnoénie do wykonania kopii bezpieczenstwa:

a) przeprowadzi¢ skladowanie informacji regularnie,

b) uzywaé réznych typéw nosnikéw danych,

¢) kopie umieszczaé w réznych, oddalonych od siebie miejscach,

d) najlepiej do skladowania wybraé tak nosnik, aby mégt w catosci pomiesci¢ kopie
danych,

€) przed skiadowaniem danych sprawdzié je programem antywirusowym,

f) dokladnie opisywaé skladowane dane, :

g} trzymaé nosniki z kopiami z daleka od zrédel pola magnetycznego i miejsc
nastonecznionych, ,

h) sprawdzié, czy sktadowanie przebiegto prawidlowo, _

i) upewni¢ sig, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane moga byé
przywrécone nie tylko na komputerze, z ktorego byly poprawne,

j) regularnie konserwowaé urzadzenia do skladowania. ’

. Metody i czestotliwos$é sprawdzania obecnosci wirusow komputerowych oraz metody ich
usuwania:

Ly
2)

3)

4)
5)

7

za ochrong antywirusows odpowiedzialny jest Administrator Bezpieczefistwa
Informacji,

do ochrony antywirusowej nalezy stosowaé jednostanowiskowy program
antywirusowy, zainstalowany na komputerze, gdzie odbierana jest poczta
elektroniczna i sprawdzane sa wszystkie dyskietki i plyty CD, przed ich
uruchomieniem w sieci oraz na komputerach wolno stojacych,

sprawdzanie dostgpnymi programami antywirusowymi odbywaé si¢ powinno
przynajmniej raz w miesiacu,

zalecane jest wykorzystanie programéw pracujacych w tle,

przy kontroli szczegdlng uwagg nalezy zwrécié na makra,

kazda przesylke otrzymana za pomocg transmisji danych (e-mail, ftp) nalezy
sprawdzi¢ programem antywirusowym, '

korzystanie z zewngtrznych nosnikéw informacji (dyskietek, dyskéw wymiennych,

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

76



Starostwo Powiatowe w Wyszkowie 14

8)

plyt CD, Internetu, poczty elektronicznej) moze mieé miejsce wylacznie po uzyskanin
zgody Administratora Bezpieczefistwa Informacji, ' .

w przypadku wykrycia wirusa choéby na jednym komputerze, nalezy sprawdzié
wszystkie stacje robocze w starostwie,

- Sposéb i czas przechowywania nosnikéw informacji, w tym kopii informatycznych
1 wydrukdw:

1)

2)

3)

4)
5)

6)
7

8)

9

nie nalezy magazynowaé¢ zbgdnych plikéw i wydrukow, kopie bezpieczenstwa po
upiywie okresu przechowywania musza byé skasowane, lub fizycznie zniszczone w
spos6b uniemozliwiajacy odczytanie danych, '

za zniszczenie zbgdnych wydrukéw i innych dokumentéw zawierajagcych dane
osobowe odpowiedzialny jest kierownik komorki organizacyjnej, za skasowanie
danych, lub zniszczenie nosnikéw elektronicznych, odpowiedzialny jest administrator
bezpieczeristwa informacii,

zbgdne dokumenty konwencjonalne (papierowe) powinny byé zniszczone w
niszczatce dokumentéw lub podarte na drobne fragmenty,

kopie bezpieczefistwa powinny by¢ przechowywane w zamknigtej metalowej szafie,
kopie nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane sa zbiory danych osobowych eksploatowanych na biezaco,

kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnodci do odtworzenia
danych w przypadku awarii systemu — co najmniej jednorazowo po przegraniu,
wydruki nalezy przechowywaé w pomieszczeniach, uniemozliwiajacych dostep do
nich przez osoby niepowolane, :

osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowaé szczegélng ostroznoéé podczas transportu i
przechowywania tego komputera, w celu zapobiezenia dostgpowi do tych danych
osobie niepowolanej, a w szczegdnosci powinna zabezpieczyé dostegp do komputera
hastem i nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostepu
do danych osobowych, w szczegélnosci komputera nie nalezy pozostawiaé
w samochodzie,

kopie przechowuje sie co najmnie;:

a) dzienne przez siedem dni,

b) tygodniowe przez kolejny tydzien,

¢) miesigczne przez kolejny miesiag,

d) kwartalne przez kolejny kwartat,

) roczne przez caly kolejny rok od daty sporzadzenia.

. Przegladu, konserwacji systemu i zbioru danych osobowych:

)
2)

3)

4)

3)

przegladu i konserwacji dokonuje Administrator Bezpieczefistwa Informacji, lub
osoba przez niego upowazniona, przynajmniej dwa razy w roku, ‘

zasilacz awaryjny powinien zapewni¢ automatyczne zakoficzenie pracy i wylgczenie
serwerdw przy zaniku lub nadmiernym wahaniu napiecia — min. czas podtrzymania
pracy wynosi 5 min,

w przypadku przekazywania komputera z dyskiem lub innym noénikiem danych
osobowych do naprawy, nalezy noénik zdemontowag, zabezpieczy¢ dostep hastem lub
dokona¢ naprawy w obecnosci osoby upowaznionej przez administratora danych, w
przypadku przekazania noénika innemu podmiotowi nalezy dane nieodwracalnie
skasowagé,

o wszelkich nieprawidtowosciach, awariach, prébie lub naruszeniu bezpicczeristwa
danych osobowych, uzytkownik powinien niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji,

do wydzielonej sieci energetycznej zasilajgce] system komputerowy nie wolno

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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podiaczaé¢ zadnych innych wurzadzefi (czajnikow elektrycznych odkurzaczy,
radioodbiornikoéw),

6) zabronione jest dokonywanie napraw sprzetu komputerowego samodmelrue przez
pracownikéw urzedu.

- Spos6b postgpowania w zakresie komunikacji w sieci komputerowe;:

1) przy przydzielaniu uprawniefi obowiazuje zasada ,,wszystko co nie jest dozwolone,
jest zabronione”,

2) Administrator Bezpleczenstwa Informacji w porozumieniu z Administratorem Danych
Osobowych okresli zasoby dostepne dla kazdego uzytkownika,

3) uzytkownicy powinni byé przydzielani do odpowiedniej grupy roboczej,
automatycznie w proccsw logowania,

4) dostep do serwerowi ma tylko Administrator Bezpieczenstwa Informacii i pracowmcy
upowaznieni przez Administratora Danych Osobowych,

5) dostep do konsoli serwera winien byé zabezpieczony hastem,

6) Administrator Bezpieczenistwa Informacji winien monitorowaé prace w sieci za
pomoca dostepnego oprogramowania narzedziowego i plikéw *.log,

7) w pomieszczeniu, gdzie ustawiony jest serwer powinien pracowaé tylko Administrator
Bezpieczenstwa Informacji i osoby upowaznione przez Administratora Danych
Osobowych,

8) nie wolno instalowaé w sieci wlasnego oprogramowania bez zgody Administratora
Bezpieczenstwa Informacji,

9) nieupowaznieni uzytkownicy nie powinni mie¢ dostepu do zasobéw systemowych
serwera, katalogéw roboczych, danych i wolumendw 2z poziomu systemu
operacyjnego,

10) dostep do archiwalnych plikéw pocztowych nalezy zabezpieczy¢ hastem,

11) wszystkie listy otrzymane poczta elektroniczng nalezy przekazywaé do kancelari,

12)w celu zwigkszenia bezpieczenstwa transmisji danych osobowych nalezy stosowaé
kryptograﬁe

13)w czasie korzystania z Internetu za posredmctwem linii komutowanej, koficéwka
powinna by¢ fizycznie odlaczona od sieci lokalne;j,

14) uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgoda
Administratora Danych Osobowych,

15}komunikacija w sieci lokalnej musi umozliwiaé identyfikacje pracujacych

uzytkownikow.
Rozdzial VII

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartoéci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenije zabezpieczen tych danych,

6) imnych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowiazana

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczefistwa Informacji.

2.W razie niemozliwosci zawiadomienia Administratora Bezpieczefistwa Informacji lub
osoby przez niego upowaznionej, o naruszeniu ochrony danych osobowych nalezy
powiadomi¢ bezposredniego przetozonego.

3. O naruszeniu ochrony danych osobowych moga swiadczyé w szczegdlnosci nastepujace
symptomy:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do
danych osobowych, o

2) brak mozliwosdci zalogowania sie do tej aplikacii,

3) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji
(np. brak mozliwosci wykonywania pewnych operacji normalnie dostgpnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji.

4) wyglad aplikacji inny niz normalnie,

5) inny zakres danych niz normalnie dostgpny dla uzytkownika — duzo wiecej lub duzo
mniej danych,

6) znaczne spowolnienie dzjatania systemu informatycznego, :

7) pojawienie si¢ nie standardowych komunikatéw generowanych przez system
informatyczny,

8) §lady wlamania lub prob wiamania do obszaru, w kitérym przetwarzane sa dane
osobowe,

9) slady wlamania lub préb wiamania do pomieszczeh, w ktérych odbywa sie
przetwarzanie danych osobowych, w szczegélnosci do serwerowni oraz do
pomieszezen, w ktérych przechowywane sg noéniki kopii awaryjnych,

10) wlamanie lub préby wlamania do szafek, w ktoérych przechowywane sa w postaci
elektronicznej tub papierowej - noéniki danych osobowych,

11) zagubienie lub kradziez nosnika danych osobowych,

12) zagubienie lub kradziez no$nika, karty mikroprocesorowej, dyskietki, itp,

13) kradziez sprzgtu informatycznego, w ktorym przechowywane byly dane osobowe.

14)informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

15) fizyczne zniszcozenie lub podejrzenie zniszczenia clementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatari albo
Zaistnienia sity wyzszej,

16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systerme informatycznym.

4. Ujawnienie danych nastepuje gdy:

1) stajag si¢ znane w calodci lub czesci pozwalajacej na okreslenie osobom nie
uprawnionym tozsamosci osoby, ktérej dane dotycza,

2) dane zostaly zagubione, pozostawione bez nadzoru poza obszarem bezpieczefistwa
nalezy przeprowadzi¢ postepowanie wyjasniajace, czy dane osobowe nalezy uznaé za
ujawnione.

5. Przypadki okre§lone w ust. 4 wymagaja przeprowadzenia postepowania wyjasniajacego
ktore okresli czy dane osobowe nalezy uznaé za ujawnione.

6. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa Informacji lub upowaznionej przez Administratora Danych Osobowych
osoby, nalezy:

1) niezwlocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwosé, a nastepnie uwzglednié w
dziataniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu

Polityka bezpieczeristwa i instrukcja zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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10.

zabezpieczenia miejsca zdarzenia, '

3) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzigé, ktére wigza sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,

5) podjaé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowaé si¢ do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do
zaistnialego przypadku, T

7) udokumentowaé wstgpnie zaistniale naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczeristwa Informacji lub osoby upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych

Administratora Bezpieczetistwa Informacji lub osoba go zastepujaca:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy Starostwa,

2) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, kitéra moze posiadaé informacje zwiazane z
zaistniatym naruszeniem,

3) rozwaza celowos$¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora
Danych Osobowych lub Sekretarza Powiatu, '

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Starostwa,

5) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem,

6) na biezaco wygenerowaé i wydrukowaé wszystkie mozliwe dokumenty i raporty,
ktére mogg pomdc w ustaleniu okolicznosci zdarzenia,

7) przystapi¢ do zidentyfikowania rodzaju =zaistnialego zdarzenia, zwlaszcza do
okreSlenia skali zniszczefi i metody dostepu do danych osoby niepowotanej,

8) dokona¢ fizycznego odtaczenia urzadzen i segmentéw sieci, ktére mogly umozliwié
dostep do bazy danych osobie nie uprawnionej,

9) wylogowaé uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

10)dokona¢ zmiany hasta uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu
uniknigcia ponownej proby wiamania.

Administrator Bezpieczefistwa Informacji dokumentuje zaistniaty przypadek naruszenia

oraz sporzadza rapott wg wzoru stanowiacego zalacznik Nr 8, ktéry powinien zawieraé w

szczegdlnodci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczeg6lnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postgpowania i opis podjetego dzialania,

5) wstepna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w ust. 7, Administrator Bezpieczenstwa Informacji niezwlocznie

przekazuje Administratorowi Danych Osobowych, a w przypadku jego nieobecnosci

osobie uprawnione;j.

Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu

Administrator Bezpieczefistwa Informacji zasiega niezbednych opinii i proponuje

postgpowanie naprawcze, a w tym ustosunkowuje sic do kwestii ewentualnego

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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1.

12.

odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.
Zaistniale naruszenie moze staé sie¢ przedmiotem szczegblowej, zespolowej analizy
prowadzonej przez Sekretarza Powiatu, Administratora Bezpieczefistwa Informaciji,
Pelnomocnika ds. Ochrony Informacji Niejawnych.

Analiza, o ktérej mowa w ust. 10, powinna zawieraé wszechstronng oceng zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych  przedsigwzigé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przyszlosci.

Rozdzial VIII

MONITOROWANIE ZABEZPIECZEN

. Prawo do monitorowania systemu zabezpieczefi posiadajg, zgodnie z zakresem

czynnosci:
1) Administrator Danych Osobowych badZ upowazniona przez niego osoba,
2) Administrator Bezpieczenistwa Informacji.

W ramach kontroli nalezy zwracaé szczegélna uwage na:
1) okresowe sprawdzanie kopii bezpieczefistwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,

2) kontrola ewidencji nosnikéw magnetycznych,
3) kontrola wlasciwej czestotliwosci zmiany hasel .

Rozdzial IX

SZKOLENIA

Wszyscy pracownicy Starostwa majg obowiazek braé udziat w szkoleniach.

. Szkolenie powinno dotyczyé:

1) obowigzujacych instrukeji wewnetrznych dotyczacych ochrony danych osobowych,
sposobu niszczenia wydrukéw i zapiséw na noénikach magnetycznych i optycznych,

2) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowigzkow na stanowisku pracy. '

Rozdzial X

NISZCZENIE ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

. Nosniki magnetyczne przekazywane na zewngtrz powinny byé pozbawione zapiséw

zawierajacych dane osobowe.

Niszczenie poprzednich zapiséw powinno odbywag sie poprzez wymazywanie informacji
oraz. formatowanie nognika.

Poprawno$¢ przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczeristwa Informacji.

Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczyé
poprzez przecigcie, przetamanie itp.

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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[SSI )

Rozdzial X1

ARCHIWIZACJA DANYCH

Dane system6w kopiowane sa w systemie tygodniowym.

. Kopie awaryjne danych zapisywanych w programach wykonywane sg codziennie.
. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest Administrator

Bezpieczenstwa Informacji. N :

Na koniec danego miesiaca wykonywane sg kopie bezpieczenstwa z calego programu
przetwarzajacego dane. Nosniki z kopiami bezpieczefistwa przechowywane sa w kasie
pancernej w pokoju wskazanym przez Administratora Danych Osobowych oraz skrytce
bankowej.

Kopie awaryjne przechowywane sg w kasie pancernej w pokoju wskazanym przez
Administratora Danych Osobowych.

Dyskietki, na kiérych zapisywane sa kopie  bezpieczefistwa sa kazdorazowo
wymazywane i formatowane w taki sposéb, by nie mozna bylo odtworzyé ich
zawartosci,

Plyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszczy si¢ w sposdb
mechaniczny tak, by nie mozna bylo uzyé ich ponownie.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie wymiany
kopii awaryjnych na aktualne.

Administrator Bezpieczefistwa Informacji dokonuje okresowe; weryfikacji kopii
bezpieczefistwa pod katem ich przydatnodci.

Rozdzial XII

POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia zabezpieczer systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomila odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujacego ten przypadek, wszezyna sig postgpowanie dyscyplinarne.
Administrator Bezpieczenistwa Informacji zobowiazany jest prowadzi¢ ewidencje os6b,
ktére zostaly zapoznane z niniejszym dokumentem i Zobowiazujg sie do stosowania zasad
W nim zawartych wg wzoru stanowiacego zatacznik nr 9 do niniejszego dokumentu,
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga byé potraktowane jako ciezkie naruszenie obowiazkow
pracowniczych, w szczeg6lnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomila o tym Administratora Bezpieczeristwa Informacji.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
administratora bezpieczefistwa informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.
U. 22002 1. Nr 101, poz. 926 z pdzn. zm.) oraz mozliwoéci wniesienia wobec niej sprawy
z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych csobowych
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kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie
sposobu technicznego przygotowania systeméw i sieci do przekazywania informacji — do
gromadzenia wykazéw polaczen telefonicznych i innych przekazéw informacji oraz
sposobéw zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

. Niniejsza ,,Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Starostwie wchodzi w Zycie z dniem
podpisania przez Starostg.

Polityka bezpieczenistwa i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
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Zalagcznik nr 1

UPOWAZNIENIE Nr... .

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych osobowych
(Dz.U.Nr 133 poz.883 z p6zn.zm.)

upowazniam

B T
zatrudnionego na StanoOWisKuL............eeeo

do przetwarzania danych osobowych oraz do obshugi systemu informatycznego oraz urzadzen

wehodzacych w jego sklad, stuzacych do przetwarzania danych osobowych

/nazwa jednostki organizacyjnej/

Upowaznienie wydaje sig na czas nieokreslony.

" Administrator Danych Osobowyeh

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalgcznik nr 2

/adreszammszkama/

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tre$é przepisow :
a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbows
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych
(Dz. U. Nr 133, poz. 833 z pozn. zm.),

¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje si¢ nie ujawniaé wiadomosci, z kitérymi zapoznalem/am sie w trakcie
wykonywanych czynnosci stuzbowych .

(podpis pracownika )

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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- Zalgeznik nr 3

- -

Wycofanie upowaznienia

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zn. zm.)
w zwigzku:

---------------------------------------------------------------------------------------------------------------

...................................................................................................
...........................................................................
................................................................................................................
.............................................................................................

---------------------------------------------------------------------------------------------------------------

do przetwarzania danych osobowych, wynikajacego z zakresu obowiazkéw pracowniczych.

Wyszkoéw, dnia ......oovvevvieiiieneinnen..

" Administrator Danych Oscbowych

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalacznik nr 4
Wykaz zbioréw przetwarzanych elektronicznie.
Lp. Nazwa zbioru Program zastosowany Nazwa urzadzenia,
do przetwarzania w ktérym znajduja sie

dane osobowe
1 Komputerowy system rejestracii '

. T, Pojazd , Kierowca Serwer
pojazdow
5 ?owmtowy zasob Geodezyjny Ofrodek Serwer
i kartograficzny
Ewidencja gruntéw i budynkéw m.
3 Wyszkéw, Gm. Wyszkéw, Zabrodzie, | Ogrodek Serwer

Somianka, Dlugosiodto, Brafiszczyk

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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- Zalgeznik nr 5
1. Zbiérdanych  ,Komputerowy system rejestracji pojazd6éw” zawiera nastepujace pola:
® imiona i nazwiska,
* numer PESEL,
¢ seria i numer dowodu osobistege. -
o adres zamieszkania lub pobytu

2. Zbiérdanych  ,Powiatowy zaséb Geodezyjny i Kartograficzny” zawiera nastepujace
pola: :

¢ imiona i nazwiska,

¢ imiona rodzicow,

¢ adres zamieszkania lub pobytu,

3. Zbiérdanych  ,Ewidencja gruntéw i budynkéw m. Wyszkéw, Gm. Wyszkow,
Zabrodzie, Somianka, Diugosiodlo, Branszczyk” zawiera nastepujace pola:

imiona i nazwiska,

imiona rodzicow

PESEL

adres zamieszkania lub pobytu,

4. Zbior danych  ,Ewidencja rozpoczynanych i oddawanych do uzytkowania obiektéw
budowlanych” zawiera nastepujace pola:

imiona i nazwiska,

imiona rodzicéw

numer i seria dowodu osobistego

LK K X J

adres zamieszkania [ub pobytu,

5. Zbiordanych  ,Ewidencja pozwole na budowe” zawiera nastepujace pola:

imiona i nazwiska,

imiona rodzicow

numer i seria dowodu osobistego

adres zamieszkania lub pobytu,

6. Zbiér danych  ,,Zmiana imion i nazwisk” zawiera nastepujace pola:

e imiona i nazwiska,

® imiona rodzicOw

e data urodzenia

e numer i seria dowodu osobistego

adres zamieszkania lub pobytu,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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miejsce pracy

zawod

wyksztalcenie

7. Zbiér danych  ,,Ewidencja pozwolerl wodno-prawnych” zawiera nastepujace pola:

imiona i nazwiska,

adres zamieszkania lub pobytu, . .

8. Zbiérdanych  ,Ewidencja kart wedkarskich™ zawiera nastepujace pola:

imiona i nazwiska,

numer i seria dowodu osobistego

adres zamieszkania lub pobytu,

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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- Zalacznik nr 6

Wykaz pomieszczen lub czg$ci pomieszcezen w ktérych przetwarzane sg dane.

Lp. Nr pokoju Wydzial/ Referat/Sam. Stanowisko Okreslenie czesci pomieszczenia,
w ktdrym przetwarza
e si¢ lub archiwiznje-dane

Budynek: Starostwo Powiatowe w Wyszkowie, ul. Aleja R6z 2 07-200 Wyszkow

1 15-18 Wydziat Komunikacji Nie dotyczy
Wydziat Geodezji i Gospodarki ,

2 20:25 Nieruchomogciami Nie dotyczy
Wydzial Geodezji i Gospodarki .

3 20-25 Nieruchomo$ciami Nie dotyczy

4 27 Wydziat Architektoniczno - Budowlany Nie dotyczy

5 27 Wydziat Architektoniczno - Budowlany Nie dotyczy
Wydzial Organizacyjny i Spraw .

6 Spolecznych Nie dotyczy

Budynek: Starostwo Powiatowe w Wyszkowie, ul. Aleja Réz 1 07-200 Wyszkéw

7 4 Wydziat Ochrony Srodowiska i Rolnictwa Nie dotyczy

8 4 Wydzial Ochrony Srodowiska i Rolnictwa Nie dotyczy

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zatgeznik nr 7

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.

=

Nazwisko i Imig Komorka organizacyjna Data, podpis

Folityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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. Zalacznik nr 8

Raport
z naruszenia’ bezpieczenstwa systemu informatycznego
w Starostwie Powiatowym w Wyszkowie

....................................................................................................................................................................

Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

...................................................................................................................................................................

nr pokoju, nazwa pomieszczenia

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

....................................................................................................................................................................

duta, podpis Administratora Bezpicczefistwa Informacii

Polityka bezpieczeristwa i instrukcja zarzadzania systemem 1nformatycznym
stuzacym do przetwarzania danych osobowych



ol
i
o

ol
Starostwo Powiatowe w Wyszkowie 30

Zalgeznik nr 9

Wykaz oséb, ktére zostaly zapoznane i zobowiazuja si¢ do stosowalii__a
wPolityki bezpicczenstwa i instrukeji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Starostwie Powiatowym w Wyszkowie” .

Nazwisko i Imie Komérka organizacyjna Data i podpis

Polityka bezpieczeristwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych



