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Zarzadzenie Nr 16/ 99

Starosty Wyszkowskiego
z dnia 20 pazdziernika 1999r.

w sprawie ochrony danych w Starostwie Powiatowym w Wyszkowie.

Na podstawie art. 34 i art. 35 ustawy z dnia 5 czerwca 1998r. o samorzadzie
powiatowym (Dz. U Nr 91 poz. 578 z p6zn. zm), przepiséw rozdzialu 5 ustawy z
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. Nr 133 poz. 883) oraz
§ 11 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
3 czerwca 1998r. w sprawie okreslenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetworzenia danych osobowych (Dz. U. Nr 80 poz. 521) zarzgdzam, co

nastepuje:

§1.

W celu zapewnienia nalezytego bezpieczenstwa danych osobowych przetwarzanych
w Starostwie Powiatowym w Wyszkowie, szezegdlnie w przypadkﬁ, jezeli |
przetwarzane sg w systemach informatycznych, wprowadza sig:

. Zasady postgpowania przy przetwarzaniu danych osobowych w Starostwie
Powiatowym w Wyszkowie (zalacznik nr 1).

. Instrukcje zarzadzania systemem informatycznym stuzacym do przetworzenia danych
osobowych ze szczegblnym uwzglednieniem wymogéw bezpieczefistwa mformacji
oraz postgpowania w sytuacji naruszenia ochrony danych osobowych (zatacznik

r 2),
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§2.

Zobowiazuje wszystkich pracownikéw Starostwa majacych dostep do danych
osobowych zawartych w zbiorach Starostwa do §cislego przestrzegania niniejszym
zarzadzeniem instrukcji.

§ 3.

Zobowiazuj¢ wszystkich pracownikéw majacych dostep do danych osobowych do
zlozenia o$wiadczenia o zachowaniu tajemnicy tresci danych osobowych, z kt6rymi
w toku pracy zapoznajq sie.

§ 4.
Zobowiazuje mspektora ds. pracowniczych do przechowywania o$wiadczeft w

teczkach akt osobowych.
§5.

Za wykonanie zarzadzenia czynie odpowiedzialnym Sekretarza Powiatu.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

ST STA
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Zalqcznik nr 1
do Zarzqdzenia Nr 16/99 -
B l_ | Stargstwd Wyszkowskiegd :
 z dnia 20 paz"a;zierhika 1999r.

Zasady postgpowa nia przy przetwarzamu danych osobowych

W Starostw1e P0w1at0wym w Wyszkowne.

§L

Przetwarzanie danych osobowych w Starostwie Powiatowym w Wysikowie jest
prowadzone lia zasadach okfeélonych w ﬁstaWie z dnia 29 sierphia 199;7 r.o ochrohie
danych osobowych (Dz. U. Nr 133, poz. 883) przep1sacll wykonawczych do ustawy
oraz na podstaw1e "Zasad postepowania przy przetwarzamu danych osobowych w

Starostwie Powiatowym w Wyszkowie, zwa_nych dalej "zasadami”.
- §2.

Przez uzyte w zasadach okreslema nalezy rozumiec:
~ l.dane osobowe - kazda mfonnac_]a dotyczaca osoby ﬁzycznej, pozwalajqca na

okreslenie tozsamosm tej osoby,

2. Zbibr danych osobowych - kazdy posmdamcy strukture zestaw danych 0

charakterze osobow-ym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
3. przetwarzanie danych - jakiekolwiek operacje wykonywane na danych

osobowych takie, jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,

zmienianie, udostgpnianie i usuwanie a zwlaszcza te, kiore wykonuje si¢ w
systemach informatycznych,

-1-
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4. administrator danych osobowych - Starosta Wyszkowski, -

5. administrator bezpieczenstwa informacji - osoba wyznaczona przez

administratora danych osobowych odpowiedzialna za bezpieczenstwo dénych
osobowych w systemie informatycznym, . w tym Ww szczegOlnosci za
przeciwdziatanie dostepowi 0s6b nief)})ﬁb}anych do systemu, w ktérym przetwarzane
sa dane osobowe oraz za podejmowanie odpowiednich dzialan w przypadko
wykrycia naruszen w systemie zabezpieczen,

6. naczelnik - naczelnik wydzialu Starostwa Powiatowego w Wyszkowie

7. uzytkownik - osoba przetwarzajaca dane.

§ 3.

Administrator danych osobowych decyduje - o celach i $rodkach przetwarzania
danych osobowych.

§ 4.

1. Administrator danych osobowych jest zobowigzany do:

1) czuwama nad tym, by begdace w jego posiadaniu dane osobowe byly przetwarzane
zgodnie z prawem,

2) zastosowania niezbednych $rodkéw technicznych i1 orgamizacyjnych w celu
zapewnienia ochrony przetwarzanych w Starostwie danych osobowych,

3) sprawowania kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych,

4) rejestracji w Gtownym Inspektoracie Ochrony Danych Osobowych zbioréw
danych przed przystgpieniem do ich przetwarzania.



2. Administrator bezpieczenstwa informacji jest zobowiazany do:

1) wprowadzenia w zZycie i kontroli wlasciwego przestrzegania "Instrukcji i
zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem wymogéw bezpieczenstwa informacji”,
2) reagowania na wszelkie przeslanki wskazujace na mozliwosé naruszenia tajemnicy
danych osobowych, - '

3) podjecia natychmiastowych dzialat na rzecz ochrony danych w przypadku
naruszenia ustawy,

4) prowadzenia ewidencji 0s6b zatrudnionych przy przetwarzaniu danych,

5) opracowania i wdrozenia programu szkolenia w zakresie zabezpieczen systemu
informatycznego,

6) sygnalizowania niezgodnosci przepisow oraz aktéw wewngtrznych Starostwa z
~ przepisami ustawowymi w zakresie ochrony danych osobowych i przedstawiania

stosownych projektow zmian w celu dostosowania ich do regutacji ustawowych.

3. Naczelnicy Wydzialow Starostwa sa zobowigzani do:
1) wspéldzialania z administratorem bezpieczefistwa informacji w zakresie
przestrzegania instrukcji, o ktérej mowa w ust. 2 pkt. 1

2) opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych

. zakresu czynno$ci z uwzglednieniem stopnia dostgpu do danych osobowych oraz

przewidzianej odpowiedzialno$ci za naruszenie tajemnicy danych odpowiednio do
zakresu obowigzkow,

3) sprawowania nadzoru nad praca podleglych pracownikow w zakresie
wykonywania czynnosci shizbowych w sposdb zapewniajacy nalezyta ochrong
danych osobowych,

4) zwracania si¢ do administratora danych o rozstrzygni¢cie w przypadku istotnych
watpliwosci w stosowaniu przepisow prawnych z zakresu ochrony danych

osobowych,

89,



5) niezwlocznego zawiadomienia administratora danych osobowych o koniecznosci

utworzenia nowego zbioru danych osobowych, wymagajacego rejestracii.

4. Pracownik upowazniony do przetwarzania danych osobowych, przez
administratora danych jest zobowigzany do:

1 ) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych przez administratora danych, procedur i §rodkéw
majacych na celu zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym,

3) zachowania szczegdlnej staranmo$ci w trakcie wykonywania operacji
przetwarzania. danych w celu ochrony intereséw oséb, ktérych te dane dotycza,

4) podporzadkowania si¢ poleceniom administratora bezpieczenstwa informacji oraz

wlasciwego naczelnika, w zakresie ochrony danych.

§ 5.

. Czynnosci przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez administratora danych osobowych. Wzor upowaznienia stanowi
zatacznik nr 1 do niniejszych zasad.

Bezposredni nadzor nad przetwarzaniem danych osobowych w dziatach Starostwa
sprawuja naczelnicy tych wydziatow. Wzér upowaznienia okreslajacego zakres
odpowiedzialnosci stanowi zatgcznik nr 2.

. Pracownik, ktéremu. administrator danych osobowych udzieli upowaznienia, o
ktorym mowa w ust. 2 jest zobowiazany do podpisania o$wiadczenia. Wzor

ofwiadczenia stanowi zalacznik nr 4.
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4. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany
zakresu obowiazkow pracowniczych, utworzenia nowegb zbioru danych
osobowych zmiany sposobu przetwarzania danych lub w innych przypadkach, ktére
wplywaja bezposrednio na rodzaj i zakres przetwarzanych danych, dyrektor jest
zobowigzany bezzwlocznie skierowa¢ wniosek do administratora danych
osobowych o wydanie lub cofnigcie upowaznienia. W przypadku samodzielnych
stanowisk pracy cofnigcia lub wydania upowaznienia dokonuje administrator
danych bezposrednio. Wzor pisma o cofnigeiu upowaznienia stanowi zalacznik nr 3.
3. Wypowiedzenie umowy o prace jest réwnoznaczne z cofnieciem upowaznienia

do przetwarzania danych osobowych.

§ 6.

Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich
pracownikach, ktérzy maja do nich dostep, réwniez po ustaniu stosunku pracy.

§7.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie

danych osobowych moze stanowié cigzkie naruszenie obowiazkéw pracowniczych.
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Zalqgcznik nr 2

do Zarzqdzenia Nr 16/99
Starosty Wyszkowskiego

z dnia 20 pazdziernika 1999r.

INSTRUKCJA

zarzgdzania systemem informatycznym shzaeym do
przetwarzania danych osobowych ze szczegélnym
uwzglednieniem wymogéw bezpieczenistwa
informacji oraz postepowania w sytuacji

naruszenia ochrony danych osobowych

§1.
POSTANOWIENIA OGOLNE

1. Instrukcja okresla sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Wyszkowie ze
szczegolnym uwzglednieniem wymogéw bezpieczenstwa i ochrony danych
osobowych zawartych w systemie informatycznym, kartotekach, ksiegach, wykazach
1 innych zbiorach ewidencyjnych. .

2. Przez uzyte w instrukcji okreslenia nalezy rozumieé:

I)dane osobowe - wszelkie informacje dotyczace osoby fizycznej, pozwalajace na
okreslenia tozsamosci tej osoby,

2) administrator danych osobowych - Starosta

3) administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora

-1-
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danych osobowych odpoWiedzia]na za% bezpieczefistwo danych osobowych w
systemie informatycznym, w tym w szciegémoéci za przeciwdzialanie dostepowi
0s6b niepowolanych do systemu, w kt6rym przetwarzahe sa dane osobowe oraz za
podejmowanie odpowiednich dzialah w przyjﬁadku wykrycia naruszen w systemie
zabezpieczen, | |

4) uzytkownik - osoba przetwarzajaca dane.
§ 2.
PRZETWARZANIE DANYCH OSOBOWYCH

: Przetwarzanie danych osobowych, czyli wszelkie operacje wykonywane na danych
zarébwno w systemach informatycznych, jak i metodami tradycyjnymi tj. zbiefanie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie
| powinho by¢ dokonywane zgodnie z prawem i adekwatne w stosunku do celow, w
jakich sg przetWarzane

. Dla kazdej oéoby, ktérej dane sg przetwarzane, system powinien zapewniaé
ddnotowanie:

1) daty pierwszego wprowadzenié danych tej osoby,

2) rédia pochodzenia danych, jesli dane poch;:)dzié moga z roznych zrodel,

3) identyfikatora uzytkownika wprowadzajacego dane,
4) informacji komu, kiedy i w jakim zakresie dane zostaly udostepnione, jesli -

przewidziane jest udostgpnianie danych innym podmiotom, chyba, ze dane te traktuje
si¢ jako dane powszechnie dostepne,
5) sprzeciwow, o ktorych mowa w art. 32 ust 1 pkt. 7 i 8 ustawy o ochronie danych

osobowych.



3. Dane osobowe udostgpnia si¢ na pisemny umotywowany wniosek
skierowany do administratora danych. Wniosek powinien zawiera¢ mnformacje
umo2liwiajace wyszukanic w zbiorze zadanych danych osobowych oraz
wskazywac¢ ich zakres i przeznaczenie.
4.  Administrator danych odmawia udostepnienia danych osobowych ze zbiorn
gdy mogloby to spowodowac:
1) ujawnienie wiadomogsci stanowigcych tajemnice panstwowa,

2) zagrozenic dla obronnosci kraju lub bezpieczenstwa pafstwa, zycia lub
zdrowia ludzi, mienia lub bezpieczenstwa i porzadku publicznego,

3) istotne naruszenie dobr osobistych 0s6b, ktorych dane dotycza Iub innych oséb.

§ 3.

OCHRONA DOSTEPU DO DANYCH OSOBOWYCH
W SYSTEMIE INFORMATYCZYM

L Osobie upowaznionej przez administratora danych osobowych do
przetwarzania danych, administrator bezpieczefistwa informacji przydzicla
identyﬁkator, ktory wraz imieniem i nazwiskiem zostaje wpisany do ewidencji

prowadzonej przez administratora danych.
2. Identyfikator sktada si¢ z symbolu wydzialu oraz symbolu pracownika.

3. Identyfikator nie powinien by¢ zmieniany, a po wyrejesirowaniu nie powinien

by¢ przydzielony innej osobie.

4, 7 kazdym identyfikatorem zwiazane jest hasto okreslane przez uzytkownika i
-3



utrzymywane przez niego w tajemnicy. Haslo powinno ‘zawiera¢ co najmniej 5

znakow 1 by€ zmieniane nie rzadziej niz co cztery tygodnie.

5. Identyfikator oraz haslo, osoby; ktora utracita uprawnienia do dostepu do danych

osobowych naleZy'niezwlocz'nie‘wglp‘e‘j'ést'rowaé z systemu informatycznego.

6. Uzytkownik, ktéry zapomnial hasta, zglasza ten fakt administratorowi
bezpieczefistwa informacji, ktéry ma mozliwo§¢ zmiany hasta i umozliwié

wprowadzenie nowego hasta.

7. Podczas rejestracji uzytkownika systemu informatycznego ustala si¢ prawa
dostgpu do aplikacji obshugujacej zbior danych osobowych, zgodnie z zakresem
obowigzkow pracownika.

8. W celu przystapienia do pracy uzytkownik wprowadza do systemu:
1) swoj identyfikator (login name),
2) indywidualne haslo (password).

9. Po zakonficzeniu pracy uzytkownik zamyka dostep do danych przez zastosowanie
funkcji "logout”.
§4.

OCHRONA URZADZEN PRZETWARZAJACYCH DANE OSOBOWE

1. Urzadzenia sluzace do przetwarzania danych osobowych zasilane energig
elekiryczng powinny by¢ zabezpieczone przed utrata tych danych w wyniku awarii
lub zaklocen sieci elektrycznej - zasilaniem awaryjnym.

-4-



2. Kopie awaryjne powinny byé sporzadzane codziennie i archiwizowane w

systemie gwarantujacym posiadanie przynajmniej trzech ostatnich kopii.

3. Kopie awaryjne powinny byé¢ tworzone na odpowiednich nosnikach informacji
(np. tasémy magnetycme) i pfzecho%éne W poInieszczeniu innym niz serwer, w

kasie pancernej, do ktorej dostep powinny mie¢ dwie upowaznione osoby.

4. Ekrany monitorow urzadzen przetwarzajacych dane, powinny byé zaopatrzone w
automatyczne wygaszacze ekranéw, . wiaczajace ekran po wprowadzeniu przez
uzytkownika hasta.

5. Monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione tak

aby uniemozliwi¢ wglad w dane osobom nieupowaznionym:

6. Z urzadzen, dyskow lub innych noénikéw informatycznych zawierajacych dane
osobowe, przeznaczonych do likwidacji nalezy usungé zapis lub je uszkodzi¢ w

sposob uniemozliwiajacy odczytanie tych danych.

7. Przed naprawq urzadzen, dyskéw lub usunaé z nich zapis. zawierajacy dane
osobowe. Naprawa tych urzadzen moze odbywaé si¢ wylacznie pod nadzorem

osoby upowaznionej prZez administratora bezpieczenstwa informacji.

8. Jezeli istnieje konieczno$é przewozenia dyskietek, powinny by¢ przewozone w
zaplombowanych pudetkach, przez osobe upowazniona przez administratora

bezpieczenstwa informacji.



§O

9. System informatyczny powinien byé wyposazony w program antywirusowy.

10. Kazda dyskietka, ktéra ma byé uzyta, .powinna byé poddana dzialaniu
programu antywirusowego.

11. Przeglady i konserwacja systemow, komputerowych sa dokonywane na

podstawie uméw zawartych z uprawnionymi podmiotami.

§ 5.

ZABEZPIECZANIE POMIESZCZEN 1 BUDYNKOW,
W KTORYCH PRZETWARZANE SA DANE OSOBOWE

L Wykaz pomieszczen tworzacych obszar, w ktdrych przetwarzane sa dane
osobowe jest przechowywany w szafie pancernej za posrednictwem administratora

bezpieczenstwa informacji.

2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny by¢é
zamykane na czas nieobecnosci os6b zatrudnionych przy przetwarzaniu danych, w

sposob uniemozliwiajacy dostanie si¢ do srodka 0s6b niepowotanych.

3. W pomieszczeniach, w ktérych przetwarza si¢ dane osobowe, osoby trzecie
moga przebywaé wylacznie w obecnosci os6b upowaznionych do przetwarzania

danych.



§ 6. $1

POSTEPOWANIE W SYTUACJACH NARUSZENIA ZASAD
OCHRONY DANYCH OSOBOWYCH

W przypadku gdy stwierdzono naruszenie zabezpieczenia systemu informatycznego

lub urzadzenia, albo gdy zawarto$é zbioru danych osobowych, ujawniéne metody

pracy, sposéb dzalania programu Iub jakos¢ komunikacji w sieci

telekomunikacyjnej mogg

wskazywaé na naruszenie zabezpieczen danych, kazdy pracownik zobowiazany jest

do:

1) powstrzymania si¢ od wszelkich dziatan mogacych utrudnié ustalenie kto, kiedy i

w jaki sposéb naruszyl zabezpieczenie tych danych oraz czyje dane osobowe

zostaly naruszone,

2) zabezpieczenia pomieszczenia do czasu przybycia administratora bezpieczenistwa

informacji,

3) niezwlocznego powiadomienia administratora bezpieczenstwa informacji oraz

dyrektora wydzialu uzytkujacej sprzet komputerowy,

4) sporzadzenia notatki shuizbowej opisujacej zdarzenie, kiora nalezy przediozy¢

administratorowi bezpieczenstwa informacji.

2. Administrator bezpieczenistwa informacji, w przypadku zaistnienia okolicznosci

wskazanych powyzej, podejmuje niezwloczne dziatania unmiemozliwiajace dalsze

naruszenie ochrony danych osobowych, a w szczegolnoscei:

1) wymienia hasto uzytkownika systemu informatycznego,

2) dokonuje analizy procedur korzystania z urzadzenia oraz komunikacji w sieci
komputerowe;j,

3) zabezpiecza przechowywane w urzadzeniu dane osobowe,

4) dokonuje przegladu technicznego urzadzenia i oprogramowania,

5) w razie koniecznosci odlacza urzadzenie od sieci komputerowe;.
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Zalqgcznik nr 1
do Zasad postepowania przy
przetwarzaniu 'danych osobowych
w Starostwie Powiatowym

w Wyszkowie

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych -
osobowych (Dz. U. nr 133, poz. 883)

upowazniam

----------------------------------------------------------------------------------------------------------------

do przetwarzania danych osobowych, wynikajacego z zakresu

obowiazkéw pracowniczych

Wyszkéw, dnia ..........coeooevvoiiin .



§5

Zobowigzuje:

L do zastosowania niezbednych srodkéw technicznych i organizacyjnych
okreslonych w przepisach powszechme obowigzujacych, w celu zapewmema
ochrony przetwarzama danych osobowych w podleglym referac1e wydziale,
stanowisku. * ‘

2. do kontroli przestrzegania zasad i sposobu wykonywania operacji
przetwarzania danych osobowych w Starostwie Powiatowym w Wyszkowie.

WYSZKOW, dDid ......coooeneiiiieeceee e

* Niepotrzebne skreglié
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Zalgcznik nr 2

do Zasad postepowania przy

przetwarzaniu danych osobowych

w Starostwie Powiatowym

w Wyszkowie
UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. or 133, poz. 883)

upowazniam

( stanowisko shuZbowe)

do przetwarzania danych osobowych, gromadzonych w zwiazku z realizacjg
przydzielonych obowiazkéw pracowniczych.
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Zalgcznik nr 3

do Zasad postepowania przy
przetwarzaniu danych osobowych
w Starostwie Powiatowym

w Wyszkowie

4 A -

WYCOFANIE UPOWAZNIENIA

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o- ochronie danych
osobowych (Dz. U. nr 133, poz. 883)
W zwiazku z:

---------------------------------------------------------------------------------------------------------------------------------

zatrudnionemu/ zatrudnionej w Starostwie Powiatowym w Wyszkowie
na stanowisku...........cccocveveenenn, ST SUURURUSPRSON
do przetwarzania danych osobowych, wynikajacego z zakresu obowiazkoéw

pracowniczych.

Wyszkéw, dnia ...
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Zalgcznik nr 4

do Zasad postepowania przy
przetwarzaniv danych osobov:ych
w Starostwie Powiatowym

w Wyszkowie

OSWIADCZENIE

.Oéwiadczam, ze zapozanalem/ zapoznalam si¢ z tre$cia ustawy z dnia '29
sierpnia 1997 roku o ochronie danych. osobowych (Dz. U. nr 13 3, poz. 8 83 ) oraz
Zarzadzeniem Starosty Wyszkowskiego z dnia 20 pazdziemnika 1999 roku wraz z |
zalacznikami i zobowiazuj¢ si¢ do przestrzegahia tajemnicy. danych osobowych, z
ktorymi mam bezposredni kontakt w trakcie, jak i po ustanin zatrudnienia w

Starostwie Powiatowym w Wyszkowie, a w szczegolnosci:

- zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania

danych w celu ochrony interesow osob, ktérych one dotycza,

- zabezpieczenia danych przed ich udostgpnieniem osobom nie upowaznionym.

...............................................................................

(data) (czytelny podpis pracownika)



